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ALERTA DE FRAUDE SEGURO DE DESEMPLEO Y SUPLANTACIÓN DE IDENTIDAD

Esta es una alerta de fraude de la Oficina del Inspector General del Departamento de Trabajo 
de EE.UU. (DOL-OIG – siglas en ingles)

DOL-OIG ha descubierto un patron de fraude en el 
cual  estafadores envían correos electrónicos con el fin 
de  obtener información personal de sus victimas. Los 
estafadores roban contraseñas, números de cuentas y/o 
número de seguro social. Con esta información, obtienen 
acceso a correos electrónicos, cuentas de bancos y otras 
cuentas y beneficios. 

Los estafadores envían correos electrónicos utilizando 
nombres de empresas conocidas o de personas de 
confíanza. Utilizan logos familiares, nombres de archivos 
o adjuntos y programas ficticios para engañar, solicitar 
y obtener información personal. A la derecha hay una 
muestra de un correo electrónico fraudulento:

Si recibe un correo electrónico similar a este, puede prevenir caer en esta estafa pasando el mouse sobre el 
enlace, pero sin hacer clic, para ver el destino. La mayoría de estafadores usan URL acortados para ocultar la 
verdadera identidad de la pagina de web. También puede llamar al remitente para preguntar si se trata de un correo 
electrónico legítimo de ellos. 

Los enlaces envían a la víctima a una página web, que aparenta ser de Microsoft SharePoint. Esta pagina requiere 
el inicio de una sesión usando Google, Microsoft, Apple, Yahoo!, u otra cuenta similar. Estas sesiones requiren que 
la victima proporcione nobre de usuario y contraseña. Abajo podra ver un ejemplo real de una página web utilizada 
para este tipo de estafa.

Una vez iniciada la sesión en su cuenta personal, los 
estafadores obtienen su nombre de usuario y contraseña. 
Con esta informacion, ellos pueden tener acceso a 
archivos almacenados en linea y listas de contactos. 
Pueden usar esta listas para enviar el mismo correo 
electrónico fraudulento a sus conocidos, amigos y 
familiares. Los estafadores tambien pueden usar su 
información personal para cobrar seguro de desempleo 
a su nombre, o cambiar el número de cuenta bancaria a 
uno propio.

Ninguna agencia estatal de trabajo requiere que use 
una cuenta secundaria para iniciar una sesión en su 
sistema. Cada agencia estatal requiere que cree una 
cuenta de usuario con su sitio web. Si bien es posible que 
deba proporcionar su correo electrónico personal al crear 
una cuenta, no se le pedirá que inicie una sesión usando 
su correo electrónico personal.

Si desea presentar una denuncia de fraude relacionado con el seguro de desempleo u otras actividades o 
programas del Departamento de Trabajo, comuníquese con la DOL OIG por: https://www.oig.dol.gov/hotline.htm o 

202-693-6999 o 1-800-347-3756.

https://www.oig.dol.gov/hotline.htm

